vi.e ium.mx 20190924001

; tekium.mx:/home/ciberseguridad:$ cat ./expositor.txt

; Enrigue Vaamonde M. - @ ejvm -




ESTADISTICAS

tiempo promedio de deteccibn de intruso (nivel mundial) :

3 meses

tiempo dentro de red institucidn afectada (caso SPEI) :

9 meses

ataques exitosos sufridos por entidades del sector financieroh:

43% grandes / 15% medianas / 6% pequefias



ESTADISTICAS

promedio de costos asociados a ciberatagues en México':
USD $107M

promedio de gastos asociados a respuesta v recuperacidnt:
USD 5447k

atagues gue se detectan pero se desconoce Ccomo OCUrrieron?:

27% de ataques



Grafica 13. Acciones y medidas técnicas de seguridad de la informacién
(incluyendo ciberseguridad) para proteger los sistemas de informacién
critficos
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Grafica 14. Procesos / programas respecto a la seguridad digital
implementados actualmente por las entidades e instituciones financieras

O 62%
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Grdfica 21. ;La entidad / institucién financiera a la cual usted pertenece
ha sido evaluada externamente en los Gltimos dos (2) afios bajo alguna
metodologia de seguridad de la informacién (incluyendo ciberseguridad)
para determinar su nivel de madurez?
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Grande

© No, nuestra entidad / institucion no ha sido evaluada




REFLEXION

“preocupa que mas del 70% de las entidades e
instituciones financieras de los sectores Ahorro y Credito
Popular ([SOCAP y SOFIPO) e Intermediarios financieros no
bancarios de Mexico indican que no han sido evaluadas” !

Reporte 2019 de la Organizacion de Estados Amerncanos:

CESTADO DE LA CIBERSEGURIDAD EN EL SISTEMA FINANCIERO
MEXICANO"

2} Fuente:

Sophnos Security Labs



ADVERSARIOS

CARACTERISTICAS

PACIENTES

RECURSOS

DETERMINADOS e

CONOCIMIENTOS



Hackers
- oportunistas -




Crimen organizado



Unrobo de 81 millones

CARTELES Y FUERZAS ARMADAS CRECEN PRESENCIA
EN HACKEQS AVANZADOS

Bandas criminales comienzan a tercerizar servicios de hackers en ciberataques de alto impacto para espiar,
robar datos industriales y vulnerar la infraestructura critica.

Investigadores privados que han tenido acceso a los datos del ataque
fallido concluyen que 1e estaban detrds e11to so1 los mismos
responsables que robaron 81 millones de ddlares del Banco Central de

Corea del Norte Ordena asu eiél‘CitO de Bangladesh -mediante otro hackeo- y del ataque y sustraccion de datos a
hackers robar a bancos de todo el mundo Sony tras el estreno de la pelicula The Interview e ads

régimen norcoreano.

AVANCE “Bruselas prevé que el triunfo de Macron dé un impulso a la UE”, en la portada de este martes

CIBERDELINCUENCIA

)00000

El intento de robo a entidades polacas deja al descubierto un rastro de objetivos norcoreanos

Forbes Sta
Portada / Actualidad / octubre 3, 2018 @ 5‘1:{ﬁg‘

Hackers norcoreanos estarian detras del ataque
a Bancomext supporter  subscribe (O, | search jobs dating more~ International edition ~

°
Un estudio elaborado por la firma de ciber seguridad FireEye determiné que el grupo de hackers theguardlan

S 3 4 3 y
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{-_ = make money', researchers claim
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WORLD

NORTH KOREA’S HACKERS FUND
NUCLEAR, MISSILE PROGRAMS BY
STEALING FROM BANKS, OTHERS
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Russian Election Hacking Efforts, Wider
Than Previously Known, Draw Little Scrutiny
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North Korea’s state-run TV
broadcast footage of the country’s

lateSt miSSi le la u nCh on May 14 ikileaks: The CIA can remotely hack into By NICOLE PERLROTH, MICHAEL WINES and MATTHEW ROSENBERG ~ SEPT. 1, 2017

computers that aren’t even connected to
the internet
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Principales
Vectores
de Ataque

Puntos de venta (Malware, Sniffing, aprobaciones fraudulentas,
ataques MiTM).

Numeros de Tarjetas (Especialmente casos HALF-EMV).
Vulnerabilidades en la banca en linea.

Robo de semillas de Tokens.

Phishing & ingenieria social.

Bases de datos.

Sistemas (CRM, cajas, Core banking, Etc.).

SPEI, SWIFT, Procesadores de pagos... entre otros.

15



Vulnerabilidad

Amenaza . .
Intencion
Oportunidad

Capacidad

Vulnerability Mitigation

Impact Probability

Threat Priority




Fuente: Estrategia Nacional de Ciberseguridad 2013 — Gobierno Espanol.



CIBERAMENAZAS Y ACCIONES QUE USAN
EL CIBERESPACIO CON FINES MALICIOSOS

Disrupciones o manipulaciones maliciosas que afectan a elementos tecnoldgicos.
La acciones que usan el ciberespacio como medio para realizar actividades maliciosas o ilicitas.

Fuente: Estrate uridad 2019 — Gobierno Espanol.






PRINCIPIOS RECTORES

Unidad de Accién

Resiliencia Anticipacion

Eficiencia

£

Fuente: Estrategia Nacional de Ciberseguridad 2019 — Gobierno Espanol.
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Anticipacion
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V... nosotros?




INTELLIGENCE

S the breach? -

- design?.

- IT.controls?.-.

vulnerabilities?

the tight - "

OPERATIONS  JEEi S VISIBILITY










Grafica 14. Procesos / programas respecto a la seguridad digital
implementados actualmente por las entidades e instituciones financieras




Grafica 13. Acciones y medidas técnicas de seguridad de la informacién
(incluyendo ciberseguridad) para proteger los sistemas de informacién
critficos




Recuerdan?

Ellos ya estan detras del

FIREWALL



IDENTIFICACION

no se puede identificar lo que no se ve



CONTENCION

no se puede detener lo que no se conoce



CAMBIO DE POSTURA

Reactivo + Damage Control ‘ Preventivo - PREDICTIVO




CONCLUSIONES

ANTICIPAR REQUIERE:

gestidn de riesgos (modelado de amenazas vy evaluacidn de madurez)

tener visgibilidad (red, Hosts, flujos de datos)

contar con inteligencia de amenazas interna vy externa

resolver el problema de origen (seguridad en el desarrollo de sw)



Intelligence




CAMBIO DE CULTURA - CONSCIENCIA - ENTRENAMIENTO...



EOL //|tekium.mx ~NO CARRIER

GRACIAS

Enrique Vaamonde M. - @ ejvm - ev@tekium.mx




